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Objetivo 4[/[)@@

A Lei Geral de Protecao de Dados - LGPD, Lei n°13.709 de 14 de agosto de
2018, passou a vigorar em 15 de agosto de 2021 e, tendo em vista a sua
complexidade de adequacgao para os 6rgaos/entidades no Territorio Nacional,
parte de seus textos apenas passou a vigorar em 15 de agosto de 2022.

Esse aditamento se deu por meio da EMENTA apreciada pela Comissao de
Constituicao e Justica e de Cidadania da Camara dos Deputados Federais -
CCJ, cujao PL 5762/2019, alterou, prorrogando a data da entrada de alguns
de seus dispositivos legais para 15 de agosto de 2022.

Vale salientar que a LGPD é uma grande conquista para o Brasil e a todas os
cidadaos, ela norteia a forma que os Dados Pessoais sao tratados no pais e
esta em conformidade com o art. 5° que assegura:

“Inciso X - sao inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacao pelo dano material ou moral
decorrente de sua violagao;”

A LGPD também coloca o Brasil no rol da maioria dos paises Europeus,
pioneiros da iniciativa de Protecao e Dados Pessoais, elevando a confianca de
investidores estrangeiros em solo nacional.

Tendo em vista aimportancia do tema, da conscientiza¢ao e do empenho
de todas as esferas politicas, governamentais, inclusive no meio empresarial,
foi criado essa cartilha contendo algumas recomendacodes, orientacoes e
procedimentos simplificados e esperamos que o nosso objetivo seja cumprido
com este trabalho, que é o de criar boas praticas de Gestao e Governanca para
aqueles que cuidam de forma direta e indiretamente de Dados Pessoais.

Nesta Cartilha iremos apresentar medidas de Seguranca da Informacgao e
com elas vocé ira aprender a proteger os Dados Pessoais no seu ambiente de
trabalho.
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Compromisso

“E dever do servidor tomar medidas
de Salvaguarda e Privacidade dos
Dados Pessoais que coletou e estdo
sob sua responsabilidade.”

O que é Segurancada
Informacao?

Trata-se de um conjunto de agdes
visando a preservagdo da
confidencialidade, integridade e
disponibilidade da informacdo além
de detectar, combater e prevenir
possiveis ameagas a esses dados.
Tais agcdes impacta diretamente em
todo o ambiente institucional,

inclusive no meio digital.

Tratamento de Dados
Pessoais

E toda operacdo realizada com Dados
Pessoais e compreende a coleta,
producgdo, recepgdo, classificacao,
utilizagdo, acesso, reproducgdo,
transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagéo,
avaliacdo ou controle da informacao,
modificacdo, comunicacao, transferéncia,
difusdo ou extracdo, nos termos da LGPD

inciso X do art. 5°.



LGPD e o Principio da Seguranca

O inciso VIl do art. 6° da LGPD rege sobre o Principio 1112)@@

da Seguranca que obriga os agentes de tratamento de
dados a adotar medidas técnicas e administrativas
aptas a proteger os Dados Pessoais e o acesso ndo
autorizado e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicagdo e difusdo.

LGPD e o Servidor

O art. 47 da LGPD define que os agentes de
tratamento de dados ou qualquer pessoa
que intervenha em uma das fases do
tratamento obriga-se a garantir a seguranga
da informacgdo prevista na Lei em relagdo aos
Dados Pessoais.

Conscientizacao

O sucesso das medidas de segurancga da
informacdo e a salvaguarda dos Dados
Pessoais dentro de uma estrutura
organizacional dependerd da
conscientizacdo de toda a hierarquia,
iniciando por aqueles que fazem a coleta
dos dados, seja pelo preenchimento de uma
simples ficha ou pelo cadastro realizado por
sistemas informatizados, aos que controlam

e decidem sobre estas informacdes.
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I_GPD . Medidas de

Seguranca

1- Propésito fundamental da coleta
T _ dos Dados Pessoais:

Antes de iniciar a coleta dos Dados Pessoais, seja em

meio fisico ou digital, é necessario verificar o

P fundamento legal para tal agdo. A LGPD, no art. 23,
- caput e inciso |, dispde que tal propdsito devera ser

regido por lei ou, em Ultimo caso, para a estrita
finalidade publica.

2 - Coleta minima possivel dos Dados
Pessoais:

Uma pratica bastante comum no servigo publico é de
sempre produzir documentos com base em Dados

Pessoais, tais como fotocdpias de CPF, Identidade,
Comprovantes de Residéncia, dentre outros Dados
coletados na recepgdo, além da producédo de fichas
com Dados Sensiveis.

Vale salientar que esse processo deve ser revisto

pelos Gestores e Atendentes, no caso de estarem
sendo solicitadas excessivas informacdes do usuario,

ferindo o seu direito conforme explicito art. 6, inciso
lIl da LGPD.



Medidas de

Seguranca

3 - Transparéncia com o tratamento dos

Dados Pessoais:
@

Uma das garantias entregues pela LGPD aos Titulares dos
Dados Pessoais, no momento da coleta de seus Dados, seja @
por meio fisico ou eletrénico, é que o responsavel pela

coleta deverad demonstrar, de forma simples e clara, tal
finalidade com o mdaximo de transparéncia e zelo, assim
como o periodo de tratamento e sua eliminagdo, ndo
podendo desviar essa finalidade para outro objetivo sem o )

consentimento do Titular, conforme o art. 6, inciso VI.

4 - Responsabilidade e Prestacao de
Contas:

Sempre que necessdrio, o agente deverd demonstrar a
adogdo de medidas eficazes e capazes de comprovar a
observancia e cumprimento das normas elencadas na
LGPD, no que diz respeito ao Tratamento de Dados

Pessoais, art. 6, inciso X.



Boas Praticas

de Seguranca

1- Nao compartilhar login e senha das
estacoes de trabalho:

E muito comum, em ambiente de trabalho coletivo esse
tipo de interagcdo, porém, ao compartilhar “login e
senha” a um terceiro, essa pessoa terd acesso desde

arquivos pessoais a planilhas, documentos, contratos e [* 9'6 9'6 *]

fotos, e ainda, esse compartilhamento poderd

proporcionar um grande vazamento de Dados Pessoais.

2 - Bloquear o computador ao se
afastar da estacao de trabalho para
evitar o acesso indevido de terceiros:

As vezes precisamos resolver um problema em outro

J departamento, ou ainda, participar de uma reunido ou
algo parecido. Ausentar-se do local de trabalho durante
o expediente faz-se necessario, e nestes ou em outros

casos, evite deixar o seu computador aberto.
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Boas Praticas

. de Seguranca

3 - Nao emprestar dispositivo de
armazenamento sem supervisao:

Os dispositivos de armazenamento atuais
possuem grande capacidade de memédria flash,
significa dizer que nem sempre os emprestamos
completamente vazios. Esta é uma situacgdo
comum que vem gerando um grande
vazamento de Dados Pessoais.

4 - Manter documentos fisicos
que contenham Dados Pessoais r_
em envelopes ou gavetas: .

Entende-se por documentos fisicos as fichas de

inscricdes ou filiagdo/agremiacdo, curriculos,

contratos, dentre outros tipos. Eles contém u
Dados Pessoais e, na maioria das vezes, sdo n

dados sensiveis, portanto, eles ndo devem ficar
expostos.



Boas Praticas

de Seguranca

5 - Salas, arquivos, armarios e gavetas
contendo Dados Pessoais armazenados
devem permanecer fechados evitando o
acesso de terceiros:

N&o importa o tamanho do lugar, seja uma pequena gaveta ou

uma sala com varios metros quadrados, se nestes locais

existirem Dados Pessoais, seu acesso deve ser limitado apenas

aos controladores e operadores.

6 - Nao compartilhar planilhas, documentos, ou
qualquer outro tipo de banco de dados que
contenha Dados Pessoais pela rede interna ou
externa:

((

Em alguns setores ou departamentos sdo coletados e armazenados

Dados Pessoais em planilhas e documentos, que por sua vez,

também sdo compartilhados para o acesso de terceiros pela rede
interna ou externa, seja para uma simples verificagdo, ou ainda,
atualizacdo desses dados. Essa forma de tratamento de dados deve
ser abandonada, uma vez que, ela é a principal causadora de
vazamento de informacgdo e Dados Pessoais.



Angra dos Reis,
Cuidado e Respeito pelos
seus Dados Pessoais.



